BlueCross BlueShield of New Mexico

LEA LO SIGUIENTE
INFORMACION IMPORTANTE PARA ASEGURADOS

Elegir una aplicacion para acceder a su informacién de salud

Divulgar su informacion de salud disponible a otra cobertura médica o pagador

Este aviso proporciona informacion sobre la privacidad y la seguridad de la informacion de salud que Blue Cross
and Blue Shield of New Mexico (BCBSNM) (la “Cobertura”, “nosotros”) mantiene sobre usted. Esta
informaciéon se denomina su Informacion personal. Cuando su Informacion personal se le divulga a usted por
medio de una aplicacion de terceros (“Aplicacion”) o a una cobertura médica o pagador de su eleccién, es
importante que usted sepa que esta informacién esta en riesgo.

Las leyes federales exigen que les proporcionemos a los asegurados actuales que tienen Medicare, Medicaid
o coberturas compradas por medio del Mercado de seguros médicos (Health Care Marketplace) acceso a
cierta Informacion personal por medio de la Aplicacién de su eleccién (el Proceso de acceso para pacientes).
Las leyes federales también exigen que los asegurados puedan divulgar su Informacién de salud disponible a
otras coberturas médicas o pagadores de eleccion del asegurado (el proceso de intercambio de informacion
de pagador a pagador). Para hacerlo les permitiremos a las Aplicaciones u otras coberturas médicas o
pagadores conectarse a una interfaz de programacion de aplicaciones (“API”) que mantenemos.

La Informacion personal que le pueda estar disponible por medio de la API incluye lo siguiente:

e su nombre, direccion, fecha de nacimiento, montos pagados a los prestadores de servicios médicos,
informacion sobre reclamaciones, asi como otra Informacién personal, y

e su informacion clinica, la cual podria incluir diagnésticos y tratamientos médicos, entre los que se
incluyen tratamiento para condiciones de abuso de sustancias, tratamientos de salud mental, estado

de VIH u otra Informacion personal sensible.
Esta informacion solo incluye servicios realizados del 1 de enero de 2016 en adelante.

Los desarrolladores de aplicaciones de terceros y otras coberturas médicas o pagadores pueden conectarse a
nuestra API. Esto les otorga acceso a su Informacion personal. Esto significa que usted, las otras coberturas
médicas o pagadores y los desarrolladores de la Aplicacién pueden ver su informacion. En calidad de
asegurado actual de una cobertura, o de alguien que tenga autorizacion para acceder a la Informacion
personal de un asegurado de una cobertura, usted puede decidir descargar una Aplicacion en su teléfono
inteligente, tableta, computadora o dispositivo similar. Esta decision depende de usted.

Unavez que su Informacién personal se libera ala Aplicacién o a otra cobertura médica o pagador de su
eleccidn, la cobertura médica ya no es responsable de asegurar o proteger dicha informacion. Si usted
decide acceder a su Informacién personal por medio de una Aplicacién, asequrese de que esta de
acuerdo con lo que la Aplicacion hara con su Informacién personal y coémo la Aplicacidon protegera su
informacion.
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Si usted elige usar una Aplicacion para acceder a su Informacion personal por medio del Proceso de acceso
para pacientes o divulga su Informacion personal por medio del proceso de intercambio de informacion de
pagador a pagador, deberd firmar un Consentimiento por parte del asegurado. Esto nos autorizara a completar
su solicitud y poner a disposicion su Informacién personal. Si usted no firma el Consentimiento por parte del
asegurado, no podremos poner a disposicion su Informacion personal.

En algunos casos, no somos la fuente original de la Informacién personal que guardamos. La fuente original
podria incluir a su prestador de servicios médicos (hospital, médico o clinica médica). En esos casos, si usted
tiene preguntas de salud sobre su diagnéstico médico o tratamiento, debe contactar a su profesional médico.

Cdémo elegir una aplicacién de Proceso de acceso para pacientes con estdndares altos de privacidad y
seguridad

Es importante entender que, si usted descarga una aplicacion para el Proceso de acceso para pacientes,
la aplicacion que usted seleccione tendrd acceso a toda su Informacién personal que la cobertura guarde.
Esto incluye su Informacion personal sensible tal como se describe anteriormente.

Usted debe revisar la politica de privacidad de la aplicacion con cuidado. Deberia describir de qué forma la
aplicacion protegera, usara, divulgara y posiblemente vendera su Informacion personal. Si una aplicacion no
tiene politica de privacidad, recomendamos que los asegurados no elijan esa aplicacion en conexién con
nuestra API.

Estas son algunas cuestiones que quizas querria considerar al seleccionar una aplicacién de Proceso
de acceso para pacientes:

e ¢ Esta aplicacion vendera mi informacién por motivo alguno, tal como investigacion o publicidad?

e (Esta aplicacion compartira mi informacion con terceros? De ser asi, ¢,con quién? ¢Para qué
proposito?

e (¢ COmo usara mi informacion esta aplicacién?
¢ ¢Me permitira la aplicacién limitar la forma en la que usa, divulga o vende mi informacién?

e Siya no quiero usar esta aplicacion, o si ya no quiero que esta aplicacién tenga acceso a mi
Informacion personal, ¢ puedo dar por concluido el acceso de la aplicacién a mi informacion?
De ser asi, ¢,qué tan dificil es dar por concluido el acceso?

e ¢ Cual es la politica de la aplicacion para eliminar mi informacion una vez que dé por concluido el
acceso? ¢ Tengo que hacer algo mas que simplemente eliminar la aplicacién de mi dispositivo?

e ;Cb6mo me informaré esta aplicacién de los cambios en sus practicas de privacidad?

e ¢La aplicacion recolectara de mi dispositivo informacion no relacionada con la salud, como mi
ubicacion?

e Qué medidas de seguridad usa esta aplicacion para proteger mi informacién?

e ¢ Qué impacto puede tener sobre otros compartir mi informacién con esta aplicacion, como los
miembros de mi familia?

e ¢Me permitird la aplicacion corregir cualquier informacion incorrecta?
e ¢La aplicacion tiene un proceso para recolectar quejas de los usuarios y responder a las mismas?
Asegurese de elegir una aplicacion con estandares altos de privacidad y seguridad. Si no le satisfacen las

respuestas que la politica de privacidad de una aplicacion tiene para estas preguntas, es posible que no
quiera usar esa aplicacion.
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Aplicaciones, derechos de los asegurados y aplicacion de la privacidad

La Oficina de Derechos Civiles (OCR, en inglés) del Departamento de Salud y Servicios Humanos de EE. UU.
(U.S. Department of Health and Human Services) aplica las normas de privacidad, seguridad y notificacién de
incumplimiento de la Ley de Portabilidad y Responsabilidad de los Seguros Médicos (HIPAA, en inglés).

La Cobertura esta sujeta a la HIPAA, tal como la mayoria de las coberturas médicas, pagadores y profesionales
médicos, por ejemplo, hospitales, médicos, clinicas y dentistas. La mayoria de las aplicaciones no estaran
sujetas a la HIPAA.

Puede obtener mas informacién sobre sus derechos conforme a la HIPAA y sobre quién debe cumplir con la
misma aqui: https://www.hhs.gov/hipaa/for-individuals/index.html.

La mayoria de las aplicaciones se enmarcan bajo el control de la Comision Federal de Comercio (Federal
Trade Commission) (FTC, en inglés) y las protecciones dispuestas en la Ley de la Comision Federal de
Comercio (FTC Act). La Ley de la Comisién Federal de Comercio protege, entre otros, contra los actos
engafosos (p. €j., si una aplicacién usa o divulga Informacion personal en incumplimiento con su politica de
privacidad).

La FTC proporciona informacién sobre la privacidad y la seguridad de aplicaciones maviles para los
consumidores aqui: https://www.consumer.ftc.qgov/articles/0018-understanding-mobile-apps.

Usted puede presentar una queja en relacién con una aplicacion ante la OCR o la FTC. Puede hacerlo si
considera que la aplicacion ha usado, divulgado o vendido su Informacién personal de forma inapropiada o de
forma tal que no es consistente con su politica de privacidad.

Para obtener méas informacién sobre como presentar una queja ante la OCR relacionada con los requisitos de
la HIPAA, visite el siguiente enlace: https://www.hhs.gov/hipaa/filing-a-complaint/index.html.

Usted puede presentar una queja ante la OCR usando el portal de quejas de la OCR:
https://ocrportal.hhs.gov/ocr/smartscreen/main.jsf.

Usted puede presentar una queja ante la FTC usando el portal de quejas de la FTC: reportefraude.ftc.gov.

Si tiene alguna pregunta o quiere presentar una queja especifica a una cobertura, comuniquese con
Atencién al cliente al nimero de teléfono que figura en su tarjeta de asegurado.
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